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Clausula 1.2
OBJETO
O presente Caderno de Encargos compreende as clausulas a incluir no Contrato a
celebrar entre a ASSEMBLEIA DA REPUBLICA e o Cocontratante no ambito do Ajuste
Direto para a aquisicdao de servicos de Aluguer de alojamento de infraestrutura e

equipamentos de seguranca — CPD Alternativo.

Clausula 2.2

DESCRICAO
1 - Os servicos a fornecer pelo Cocontratante sdo os seguintes:
CENTRO DE PROCESSAMENTO DE DADOS:

e Posto de transformagdo abastecido por um minimo de 3 ramais elétricos de
abastecimento;

e Fornecimento de energia ininterrupta através de UPS e geradores redundantes,
com autonomia minima de 12 horas e garantia de recarga até 4 horas;

e Ligacbes a um anel de fibra onde estejam presentes os operadores de
telecomunicacdes com maior expressao em Portugal;

e Acessos rodoviarios redundantes, tanto por autoestradas como por estradas
nacionais;

e Paredes com resisténcia ao fogo de, pelo menos, 120 minutos;

e Conformidade com as especificacdes Tier III do Uptime Institute (Concurrently
Maintainable);

e Sistema HVAC (Controlo de temperatura e Humidade) que permita um controlo
constante da temperatura de 21°C +/- 5°C com uma humidade relativa entre
30% e 70%;

e Eficiéncia energética com PUE de 1.3, ou inferior;

e Monitorizacdo Ambiental;

e Extingdo de Incéndio com gas inerte;

e Gestdo e Monitorizacdo centralizada;

e Sala de staging para montagem/reparagao de equipamentos, préxima da sala de

alojamento;
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Seguranca e Controlo de Acessos “24 horas x 365 dias”;

Disponibilidade de acesso ao centro de dados e bastidor “24 horas x 365 dias”;
Servigos de intervengdao sobre o bastidor e equipamentos da Assembleia da
Republica, a pedido desta, sem limite de horas ou intervencdes.

BASTIDOR:

Bastidor standard de 42U onde a Assembleia da Republica possa instalar os seus
equipamentos;

Acesso exclusivo a este bastidor para a Assembleia da Republica e a quem esta
delegar;

Alimentacgdo elétrica para as seguintes fichas:

> 2 x IEC60309-16A trifasico para ligar HPE Blade Enclosure C7000 G2;

> 2 x IEC309-32A monofasico para ligar HPE PDU.

3Kw previstos de consumo de energia mensal.

SEGURANCA.

Disponibilizagdo de uma solucdao de seguranca, vulgarmente chamada firewall, em 2

contextos distintos; num para controlar as ligagdes entre as diversas redes

internas/DMZ e a Internet (firewall externo), e noutro contexto para controlar os

acessos entre servidores da DMZ e servidores da rede interna (firewall interno). Estas

firewalls devem cumprir os seguintes requisitos:

A criacdo e gestdo de regras da firewall sdo da inteira responsabilidade da

Assembleia da Republica, devendo o adjudicatario disponibilizar consolas de

gestdo para o efeito;

Capacidade para processar ligagdes de, pelo menos, 1Gbps;

Um minimo de 3 interfaces de rede;

A firewall externa tera que:

> Suportar as comunicacdes entre o site alternativo e a Internet;

> Disponibilizar um minimo de 5 ligagdes VPN Client-to-Site em simultaneo,
para acesso remoto via internet (para gestdo do site em caso de falha do /ink
entre os sites principal e alternativo);

> Possuir a funcionalidade IPS/IDS com capacidade de atualizacdo de
assinaturas de ataques;

> Disponibilizar formas de impedir ataques maliciosos, nomeadamente, DoS;

» O possuir outras funcionalidades gerais de Seguranga como a definicao de

Network Quota no acesso a recursos criticos;
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> Ter capacidade para excecionar defesas aplicadas a objetos/recursos das
politicas de seguranca.

e Interface grafico de gestdo do tipo GUI ou WebGui;

e Disponibilizar na consola de gestdo os registos detalhados dos acessos
autorizados/bloqueados tanto onl/ine como histoérico de, pelo menos, 72 horas,
bem como formas de os pesquisar de forma rapida e agil;

e Disponibilizacao de graficos de utilizacao.

2 - O espaco fisico e servigos serdo fornecidos no Centro de Processamento de Dados

(Datacenter) DXC Evora, situado no Parque da Ciéncia e Tecnologia do Alentejo, na

Herdade da Barbarrala, com as coordenadas GPS 38.547-7.909, nos termos e de

harmonia com o disposto no presente Caderno de Encargos.

Clausula 3.2
DEFINICOES

Para efeitos do presente caderno de encargos, bem como para execucao do contrato,

e salvo se do clausulado claramente resultar sentido diferente, os termos abaixo

indicados tém o significado que a seguir se |Ihe atribui:

a) Entidade Adjudicante: Entidade publica, ASSEMBLEIA DA REPUBLICA, adiante
designada, também por AR;

b) Cocontrante: Entidade a quem se adjudica a execugdo do contrato.

c) Trabalho: servigo discriminado no presente caderno de encargos que o prestador
de servicos se obriga a realizar para cumprir os termos e objetivos do caderno de
encargos;

d) Fornecimento: acdo destinada a prover e aplicar os materiais, equipamentos e

consumiveis necessarios a execucgao do trabalho;

Clausula 4.2
RETRIBUICAO DO COCONTRATANTE
1. O montante da remuneragdo a receber pelo Cocontratante é previamente fixado e
corresponde a realizacdo de todos os trabalhos necessarios para a realizagdo dos
Servicos/Fornecimento objeto do Contrato, o qual equivale ao prego total constante
da proposta, que ndo poderda exceder 17.038,26 (dezassete mil, trinta e oito

euros e vinte e seis céntimos).
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2. Para efeito do pagamento, o Cocontratante apresentard mensalmente ao
ASSEMBLEIA DA REPUBLICA, , fatura, bem como dos calculos necessarios para uma
analise clara da mesma.
6. O ASSEMBLEIA DA REPUBLICA deduzird ainda nos pagamentos parciais a fazer ao
Cocontratante:
a) As importancias necessarias ao reembolso dos adiantamentos e a liquidagao
das multas que lhe tenham sido aplicadas;

b) Todas as demais quantias que sejam legalmente exigiveis.

Clausula 5.2
CONDIGCOES DE PAGAMENTO
1. O pagamento dos servicos prestados pela Cocontratante sera efetuado de forma
mensal, em 12 (doze) prestacdes com os seguintes valores:
a. Trés primeiras faturas com o valor maximo de 1.666,77€ (mil e seiscentos
e sessenta e seis euros e setenta e sete céntimos);
b. As nove faturas subsequentes com o valor maximo de 1.337,55€ (mil e
trezentos e trinta e sete euros e cinquenta e cinco céntimos).
2. No caso de falta de aprovacao de alguma fatura em virtude de divergéncias entre
a ASSEMBLEIA DA REPUBLICA e o Cocontratante quanto ao seu conteldo, deve
aquela devolver a respetiva fatura ao Cocontratante, para que este elabore uma

fatura com os valores aceites pelo Gestor do Contrato.

3. O pagamento sera realizado no prazo de trinta (30) dias apds a apresentacdo da
fatura correspondente pelo Cocontratante, desde que apresentada nos termos

adequados a sua liquidacao.

4. No caso de haver lugar a Visto do contrato pelo Tribunal de Contas, nenhum

pagamento podera ser efetuado antes do cumprimento daquela formalidade.

Clausula 6.2
PRAZO DE EXECUCAO/VIGENCIA
O prazo de vigéncia do contrato é de 12 (doze) meses, tendo inicio no dia 1 de

dezembro de 2021 e término no dia 30 de novembro de 2022, ndo sendo objeto de

renovagoes.
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Clausula 7.2
MULTAS POR VIOLACZ\O CONTRATUAL
1. Se o Cocontratante interromper o servigo durante o prazo contratualmente
estabelecido, ser-lhe-do aplicadas, até ao fim dos trabalhos ou a rescisdo do
Contrato, as multas contratuais didrias seguintes:

a) 1 por mil do valor de adjudicacdo no primeiro periodo correspondente a um
décimo do referido prazo;

b) Em cada periodo subsequente de igual duracdo a multa sofrerd um aumento
de 0,5 por mil até atingir o maximo de 2 por mil sem, contudo, e na sua
globalidade, poder vir a exceder 20% por cento do valor de adjudicacao.

2. As multas poderao ser, a requerimento do Cocontratante ou por iniciativa do
ASSEMBLEIA DA REPUBLICA, reduzidas a montante adequado ou anuladas sempre
que se verifique que o servigo objeto do contrato foi bem executado, que o atraso
havido na sua conclusdo ou inicio ndo foi motivado por inclria ou ma orientagao dos
mesmos pelo Cocontratante, e se mostrem desajustadas em relagdo aos prejuizos
reais sofridos pelo ASSEMBLEIA DA REPUBLICA.

Clausula 8.2
CAUGAO

A execucdo do presente contrato ndo se encontra sujeita a prestacao de caucao.

Clausula 9.2
GESTOR DO CONTRATO
O contraente publico nos termos do artigo 290°-A do CCP designard um gestor do

contrato, com a funcdo de acompanhar permanentemente a execucao deste.

Clausula 10.2
CESSAO DA POSICAO CONTRATUAL
1. O Cocontratante ndo podera ceder a sua posicao contratual ou qualquer dos
direitos e obrigacdes decorrentes do contrato sem autorizacdo prévia da entidade
adjudicante.
2. Para efeitos da autorizagdo prevista no niumero anterior, deve:
a) Ser apresentada pelo cessionario toda a documentagdo exigida ao

Cocontratante no presente procedimento;
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b) A entidade adjudicante apreciar, designadamente, se o cessionario nao se
encontra em nenhuma das situacdes previstas no artigo 55.2 do Cddigo dos

Contratos Publicos.

Clausula 11.2
SIGILO E CONFIDENCIALIDADE

1. O cocontrante garantird o mais estrito sigilo quanto a informagdes que os seus

técnicos venham a ter conhecimento, relacionadas com a atividade da entidade

adjudicante.

2. De acordo com a natureza reservada exigida pela natureza dos trabalhos

parlamentares, o cocontrante compromete-se a:

a) Tratar a informacdo reservada, em qualquer momento, com total reserva e
absoluta confidencialidade, adotando para o efeito todas as precaugdes
necessarias, nao podendo reveld-la a qualquer pessoa ou entidade;

b) Manter a confidencialidade acerca da informacdo a que eventualmente venha a
ter acesso, revelando-a apenas aos seus representantes e a qualquer outra
entidade em relacdo a qual a entidade adjudicante tenha dado o seu prévio
consentimento por escrito, comprometendo-se a entidade adjudicataria a
assegurar que as entidades a quem seja divulgada a informacao reservada sejam
devidamente informadas da sua natureza confidencial, e que aceitem, na integra
€ sem reservas, 0 presente compromisso nos exatos termos e condicdes aceites
pela entidade adjudicataria;

c) Aceitar e reconhecer que o conhecimento de informacdo reservada ndo conferira
a entidade adjudicataria quaisquer direitos sobre ela, a qual permanecera para
todos os efeitos propriedade da entidade adjudicante., comprometendo-se em
particular a entidade adjudicataria a ndo utilizar esta informacdo para as relagoes
comerciais ou de negdcio que mantem atualmente ou que possam vir a ter com
a entidade adjudicante ou com terceiros com os quais estes tenham agora ou no
futuro relagdes comerciais ou de negocio de qualquer tipo.

3. A expressao informagao reservada nao inclui informagao que:

a. Seja ou se tome de dominio publico desde que tal ndo resulte de uma
divulgacdo feita pela entidade adjudicataria ou por qualquer dos seus
atuais representantes ou;

b. Esteja ja na posse do cocontrante, ou na dos seus representantes ou com

expressa indicagao da sua ndo confidencialidade.

N.c 094/DIT2021
Aluguer de alojamento de infraestrutura e equipamentos de seguranga — CPD Alternativo



snnnnnnnnnEEERennnnnnnnn
S R ERRERBEYYTTYIRRSRERRE
i L

FSSEMBLEIA DA REPUBLICA

Direcéo de Tecnologias de Informagéo
Divisdo Infraestruturas Tecnoldgicas

4. Caso o cocontrante ou 0s seus representantes a quem tenha sido transmitida, no
todo ou em parte, informacao confidencial figuem legalmente obrigados a revelar
algum elemento constante da mesma, por forga da lei, de processo judicial ou a
pedido de entidade de regulacdo ou de fiscalizagdo, a entidade adjudicataria
compromete-se - e fard com que os seus representantes também se comprometam
- a avisar de imediato a entidade adjudicante, previamente a divulgacdo da
informacdo reservada, de modo a que sejam conjuntamente asseguradas quaisquer
providencias necessarias para manter, dentro do legalmente permitido, a
confidencialidade da informacao reservada.

5. Nenhum aviso, comunicado a imprensa, relatorio ou aviso publico destinado a fins
publicitarios ou de referéncia ao objeto do contrato pode ser realizado pelo prestador
de servigos sem aprovacdo escrita prévia da ASSEMBLEIA DA REPUBLICA.

6. Para além das acgdes penais e processos disciplinares que ao caso couber, o
cocontrante pagara a entidade adjudicante uma compensacdo pela divulgacdo, seja
por que meio for, de factos relativos 8 ASSEMBLEIA DA REPUBLICA, aos Deputados,
funcionarios ou outros agentes vinculados a entidade publica contratante, num
montante calculado pela seguinte férmula:

C = RMMG x 50, em que:
C - Montante da compensacdo (em euros) €;
RMMG - remuneracdo minima mensal garantida em vigor.

7. O disposto no numero anterior ndo é aplicavel em caso de imposicao legal ou
judicial de comunicacao de factos sigilosos, desde que sejam cumpridos os estritos

termos e objetivos inerentes a obrigagdo de comunicacao.

Clausula 12.2
PROTEGCAO DE DADOS
Ambas as partes, comprometem-se a assegurar cumprimento das obrigagdes
decorrentes da legislacdo de protecdo de dados aplicavel, em particular, o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27/4 de 2016,
(RGPD), bem como, a Lei de Execucao Nacional aprovada pela Lei n.° 58/2019 e Lei
59/2019, ambas de 8 de agosto, de acordo com o respetivo anexo, que faz parte

integrante do presente caderno de encargos e do contrato a outorgar.
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Clausula 13.2

CASOS FORTUITOS OU DE FORCA MAIOR
1. Nenhuma das partes incorrera em responsabilidade se por caso fortuito ou de forga
maior for impedido de cumprir as obrigagdes assumidas no contrato.
2. A parte que invocar casos fortuitos ou de forga maior devera comunicar e justificar
tais situagdes a outra parte, bem como informar o prazo previsivel para restabelecer
a situacao.
3. E aceite como caso de forca maior a demora na rececdo de pecas por causa
imputavel ao terceiro fornecedor, desde que comprovadamente a encomenda tenha
sido realizada dentro do tempo de reposigao.
4, O disposto no numero um nado € aplicdvel em casos de greves ou outros conflitos
coletivos de trabalho no &mbito da empresa prestadora de servigos, ou dos seus
subcontratantes, situacdo em que o prestador de servicos mantém as suas

obrigacoes.

Clausula 14.2
PATENTES, LICENCAS E MARCAS REGISTADAS
1. S3o da responsabilidade do cocontrante quaisquer encargos decorrentes da
utilizacdo, no fornecimento, de marcas registadas, patentes registadas ou licencgas.
2. Caso a entidade adjudicante venha a ser demandada por ter infringido, na
execucdo do contrato, qualquer dos direitos mencionados no numero anterior, o
cocontrante indemniza-o de todas as despesas que, em consequéncia, haja de fazer

e de todas as quantias que tenha de pagar seja a que titulo for.

Clausula 15.2
RESOLUGCAO DO CONTRATO

1. A entidade adjudicante reserva-se ao direito de resolver o presente contrato se o
cocontrante ndo cumprir com as suas obrigagdes contratuais ou se os trabalhos nao
corresponderem a qualidade desejada.

2. Em tais circunstancias, a entidade publica contratante comunicara por escrito ao
cocontrante as deficiéncias verificadas, fixando um prazo para a sua regularizagdo,
findo o qual, se as anomalias ndo tiverem sido totalmente corrigidas, tera lugar a
resolugdo do contrato que sera comunicada ao cocontrante mediante carta registada
com aviso de recegdao, na qual serdo indicadas as razdes que a ASSEMBLEIA DA

REPUBLICA considera justificativas da resolucdo.
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3. Se prejuizo da resolugdo do contrato nos termos previstos no artigo anterior, a
entidade adjudicante mantém o direito ao pagamento das indemnizagbes e
penalidades aplicaveis nos termos do presente caderno de encargos ou de qualquer
disposicdo legal vigente.
Clausula 16.2
FORO COMPETENTE
Para qualquer litigio ou questdo de interpretagdo emergente do presente contrato,

sera competente o Supremo Tribunal Administrativo.

Clausula 17.2
OUTROS ENCARGOS
Todas as despesas derivadas da celebracdo do contrato nomeadamente prestagao

das caugodes e do visto do Tribunal de Contas sdo da responsabilidade do cocontrante.
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Anexo ao
Caderno de Encargos do procedimento N.° 094/DIT/2021 - "ALUGUER DE
ALOJAMENTO DE INFRAESTRUTURA E EQUIPAMENTOS DE SEGURANCA
— CPD ALTERNATIVO”

ACORDO PARA TRATAMENTO DE DADOS PESSOAIS

Entre:

ASSEMBLEIA DA REPUBLICA, adiante designada por Responsavel pelo
Tratamento,

e

EIT SERVICES CO. PORTUGAL, LDA.,, adiante designada por Subcontratante

E celebrado o presente acordo de tratamento de dados pessoais, nos termos e para
os efeitos do disposto no artigo 28° do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho de 27 de abril de 2016, relativo a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacédo
desses dados, e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
Protecdo de Dados- RGDP), corrigido pela retificacdo publicada no Jornal Oficial da
Unido Europeia, L119 de 4 de maio de 2016 e pela Retificacao do Conselho da
Unido Europeia de 12 de Outubro de 2020, e considerada, ainda, a Lei 58/2019 e
Lei 59/2019, ambas de 8 de agosto, que executam o Regulamento Geral sobre a
Protecao de Dados na ordem juridica portuguesa, o qual se regerd nos termos e de

acordo com as clausulas seguintes:

Clausula 1.2

Objeto e ambito de aplicacao

O presente acordo vincula o Subcontratante a Assembleia da Republica e
estabelece, entre outras, o objeto e a duragao do tratamento de dados, a relagdo
entre a Assembleia da Republica e o Subcontratante, a contratacdo de outro
subcontratante, as medidas de seguranca e seu aperfeicoamento e as clausulas de

confidencialidade inerentes ao tratamento de dados, assim como as transferéncias
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de dados e a gestao de incidentes.

O acordo de tratamento de dados pessoais sera exclusivamente aplicavel ao
tratamento de dados pessoais subsumivel a legislagdo sobre protecao de dados da
Unido Europeia e complementa e faz parte integrante do contrato emergente de

um procedimento pré-contratual celebrado entre as partes.

As definicbes como “Dados pessoais”, “Tratamento”, “Responsavel pelo

Tratamento” e “Subcontratante”, tém o significado que consta do artigo 4.° do

RGPD e ainda dos esclarecimentos que constam das deliberagdes do Grupo de
Trabalho do artigo 29 e do Comité Europeu da Protecdo de Dados, caso em que
passardo igualmente a fazer do presente acordo no que respeita a concretizacao

dos termos aqui mencionados.

Clausula 2.2

Duracao do presente acordo

O presente acordo de tratamento de dados pessoais vigorara enquanto se mantiver
em vigor o contrato celebrado entre a Assembleia da Republica e o Subcontratante

ou até tais dados serem apagados ou devolvidos, por instrucdo daquela.

O acordo de tratamento de dados pessoais em em aprego terminara com efeitos
imediatos caso cesse o contrato celebrado entre as partes, por qualquer forma
prevista para a cessacdo dos contratos, seja por resolugao, caducidade, revogacao
ou denuncia, exceto se existirem instrucGes em contrario da Assembleia da

Republica.

Clausula 3.2

Da relacao entre a Assembleia da Republica e o Subcontratante

Quando o tratamento dos dados for efetuado por sua conta, a Assembleia da
Republica recorre apenas a subcontratantes que apresentem garantias suficientes
de execugdo de medidas técnicas e organizativas adequadas de forma a que o

tratamento satisfaca os requisitos do RGPD e assegure a defesa dos direitos do
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titular dos dados.

Compete a Assembleia da Republica determinar o ambito, finalidades e forma pela
gual o Subcontratante poderd aceder ou proceder ao tratamento dos dados

pessoais.

O Subcontratante tratard os dados pessoais somente em conformidade com as
instrugdes documentadas que |he forem fornecidas pela Assembleia da Republica,
as quais se enquadram no ambito das previsdes do acordo em aprego, nelas se
incluindo o que respeita as transferéncias de dados para paises terceiros ou
organizagodes internacionais, a menos que seja obrigado a fazé-lo pelo direito da
Unido ou do Estado-Membro a que estd sujeito, caso em que informara a
Assembleia da Republica desse requisito juridico antes do tratamento, salvo se a

lei proibir tal informacdo por motivos importantes de interesse publico.

O Subcontratante notificara por escrito a Assembleia da Republica, e fundamentara,
caso entenda que uma instrucao que receba infringe o RGPD ou outra legislacdo

nacional ou da Unido relativa a protecdo de dados.

E responsabilidade da Assembleia da Republica decidir as situaces notificadas no

numero precedente.

Sem prejuizo do quadro sancionatorio dos artigos 82.° e seguintes, o
subcontratante que, em violagdo do RGPD, determine as finalidades e os meios de
tratamento, é considerado responsavel pelo tratamento no que respeita ao

tratamento em questdo.

Clausula 4.2

Da contratacao de outro subcontratante
O Subcontratante apenas contrata outro subcontratante quando a Assembleia da
Republica tenha dado, previamente e por escrito, autorizacdo especifica ou geral

para esse efeito.

Em caso de autorizagdo geral por escrito, o Subcontratante informa a Assembleia
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da Republica de quaisquer alteracdes pretendidas quanto ao aumento do ndmero
ou a substituicdo de outros subcontratantes, dando assim a Assembleia da

Republica a oportunidade de se opor a tais alteragGes, caso entenda fazé-lo.

Caso o Subcontratante contrate outro subcontratante para a realizacdo de
operagOes especificas de tratamento de dados por conta da Assembleia da
Republica, sdo impostas a esse outro subcontratante, por contrato ou outro ato
normativo ao abrigo do direito da Unido ou da legislagdo nacional, as mesmas

obrigagdes em matéria de protecao de dados que as estabelecidas neste acordo.

Em particular, devera o outro subcontratante apresentar garantias de que possui
os conhecimentos especializados, fiabilidade e recursos suficientes de execucdo de
medidas técnicas e organizativas adequadas de forma a que o tratamento seja

conforme com 0s requisitos impostos pelo RGPD.

Caso esse outro subcontratante ndo cumpra as suas obrigacdes em matéria de
protecdo de dados, o Subcontratante que é parte neste acordo continua a ser
plenamente responsavel, perante a Assembleia da Republica, pelo cumprimento

das obrigagdes desse outro subcontratante.

Clausula 5.2

Das garantias de seguranca do tratamento

As partes assumiram o presente vinculo juridico reconhecendo a Assembleia da
Republica as competéncias técnicas e de seguranca do Subcontratante e este a
possibilidade de delas dispor e poder implementar, a fim de ser levado a cabo o
tratamento de dados pessoais para as finalidades definidas pela Assembleia da

Republica.

A Assembleia da Republica e o Subcontratante deverdo, assim, tendo em conta as
técnicas mais avancadas, os custos de aplicagdo e a natureza, o ambito, o contexto
e as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade
variavel, para os direitos e liberdades das pessoas singulares, aplicar as medidas
técnicas e organizativas adequadas para assegurar um nivel de seguranca

adequado ao risco, incluindo, consoante o que for adequado, homeadamente e sem
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excluir outra ou outras que o tratamento exija ou venha a exigir:

A pseudonimizacdo e a cifragem dos dados pessoais;

A capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servigos de tratamento;

A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de
forma atempada no caso de um incidente fisico ou técnico;

Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas
técnicas e organizativas para garantir a segurancga do tratamento;

Fica ao critério do Subcontratante nos termos do presente acordo, a selecdo das
medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca
adequado ao risco;

Medidas para assegurarem que o acesso aos dados pessoais é restrito ao pessoal
autorizado;

Ao avaliar o nivel de seguranca adequado devem ser considerados,
designadamente, os riscos apresentados pelo tratamento, em particular devido a
destruicdo, perda e alteracdo acidentais ou ilicitas, e a divulgacdo ou ao acesso nao
autorizados, de dados pessoais transmitidos, conservados ou sujeitos a qualquer
outro tipo de tratamento;

O cumprimento de um cddigo de conduta aprovado conforme referido no artigo
40.9 ou de um procedimento de certificacdo aprovado conforme referido no artigo
42.9, ambos do RGPD, pode ser utilizado como elemento para demonstrar o
cumprimento das obrigacbes estabelecidas no n.° 1 do artigo 32°, também do
RGPD.

A Assembleia da Republica e o Subcontratante implementardo medidas que
garantem que qualquer pessoa singular que tenha acesso a dados pessoais e agindo
sob a autoridade da Assembleia da Republica ou do Subcontratante, s6 procede ao
seu tratamento mediante instrugdes daquela, exceto se tal |he for exigido pelo

direito da Unido ou pela legislagao nacional.

Clausula 6.2

Do aperfeicoamento das medidas de seguranca

As partes reconhecem que os requisitos de seguranga do tratamento de dados se
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encontram em permanente mudanca e que uma seguranga eficaz requer frequente
avaliagdo, pelo que o Subcontratante devera avaliar continuamente as medidas
implementadas referidas na cladusula 5.3, n.2 2 e considera-las um processo em
constante evolucdo, devendo, nomeadamente, aperfeicoar e complementar estas

medidas a fim de manter a conformidade com esses requisitos.

As partes negociardo de boa-fé os encargos, se os houver, da implementagao de
mudangas materiais exigidas por requisitos especificos de seguranca atualizados
gue resultem de alteragdes legislativas ou sejam impostas por autoridades

competentes.

Do mesmo modo, sempre que seja exigivel uma alteracdo ao presente acordo, as
partes deverdao de boa-fé negocia-la de modo a executar-se uma ou mais instrucdes
da Assembleia da Republica para que o Subcontratante aperfeicoe medidas de

seguranga.

Clausula 7.2

Da legitimidade da Assembleia da Republica

Pelo presente acordo a Assembleia da Republica assegura ter legitimidade e base
legal para fornecer os dados pessoais ao Subcontratante, por forma a que este

possa proceder ao seu tratamento.

Compete a Assembleia da Republica assegurar que obteve o consentimento dos
titulares de dados necessario ao tratamento, se for esta a base de licitude aplicavel,

e garantir o registo e gestdo de tal consentimento.

Este consentimento devera preencher todos os requisitos exigidos pelo RGPD, tal
como previsto no artigo 4.9, 11), do RGPD, ou seja, constituir uma manifestacao

de vontade livre, especifica, informada e inequivoca.

Caso o consentimento seja retirado pelo titular de dados, deve a Assembleia da
Republica comunicar esse facto ao Subcontratante, a quem compete o tratamento

subsequente e em conformidade com o exercicio desse direito.
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Clausula 8.2

Da confidencialidade

1. O Subcontratante deve assegurar que as pessoas autorizadas a tratar os dados
pessoais assumiram um compromisso de confidencialidade ou estdo sujeitas a

adequadas obrigacgbes legais de confidencialidade.

2. Para os fins previstos no nimero anterior, e sem prejuizo de disposicées contratuais
existentes entre as partes, o Subcontratante deverd informar da natureza
confidencial desses mesmos dados pessoais todos os seus funcionarios,
colaboradores, agentes e/ou outros subcontratantes (estes quando contratados nos

termos da clausula 4.2) e que estejam envolvidos no tratamento de dados pessoais.

3. O Subcontratante deve assegurar que todas as pessoas referidas no numero
anterior assinaram um acordo de confidencialidade adequado, estdao vinculados a

outro tipo de dever de confidencialidade ou estdo sujeitos a dever legal de sigilo.

4. O fim do presente acordo de tratamento de dados pessoais ndo exonera o
Subcontratante ou outros subcontratantes do seu dever de confidencialidade, o qual

se mantém sem limite temporal.

Clausula 9.2

Transferéncias de dados

1. O Subcontratante devera imediatamente notificar a Assembleia da Republica de
quaisquer transferéncias temporarias ou permanentes de dados pessoais para pais
fora do E.E.E.- Espaco Econdmico Europeu - que ndo apresente um nivel adequado

de protecao.

2. Na data de celebracdo do presente acordo sdo membros do E.E.E.- Espaco
Econdmico Europeu - os paises da Unido Europeia, a Noruega, a Islandia e o

Liechtenstein, a excecdo da Suica.

3. Essa transferéncia devera ser apenas efetuada apds a obtencgdo de autorizagdo da

Assembleia da Republica, que podera recusa-la na medida do seu critério que
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entender adotar.

Caso a Assembleia da Republica ou o Subcontratante promovam a transferéncia
transfronteirica de dados por meio de um mecanismo legal que seja
subsequentemente modificado, revogado ou declarado invalido por uma jurisdicdo
competente, a Assembleia da Republica e o Subcontratante acordam em cooperar
de boa-fé no sentido de que a transferéncia seja concluida ou adotado um

mecanismo alternativo adequado que permita fundamentar a legalidade da mesma.

Clausula 10.2

Da assisténcia a Assembleia da Republica

O Subcontratante, na medida do possivel e tomando em conta a natureza do
tratamento, presta assisténcia a Assembleia da Republica através de medidas
técnicas e organizativas adequadas, permitindo que esta cumpra a sua obrigacao
de dar resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos
seus direitos previstos no capitulo III do RGPD, a saber, os direitos de acesso,

retificacdo, cancelamento, oposicao, portabilidade e limitacdo do tratamento.

O Subcontratante deve ainda prestar assisténcia ao Responsavel pelo Tratamento
no sentido de assegurar o cumprimento das seguintes obrigacdes, tendo em conta
a natureza do tratamento e a informacgdo ao seu dispor:

Notificacdo de uma violacdo de dados a autoridade de controlo;

Comunicacdo de uma violacao de dados pessoais ao titular de dados;

Realizacdo da avaliagao de impacto sobre a protecdo de dados;

Obrigacdo de consulta prévia decorrente da avaliacdo de impacto.

Clausula 11.2

Do destino dos dados findo o contrato subjacente ao acordo

De harmonia com o critério ou escolha da Assembleia da Republica, o
Subcontratante apaga ou devolve-lhe todos os dados pessoais depois de concluido
o contrato relacionado com o tratamento, apagando as copias existentes, a menos
que a conservacao dos dados seja exigida ao abrigo do direito da Unido ou dos

Estados-Membros.
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O Subcontratante devera notificar todos os outros subcontratantes do fim do
presente acordo e assegurar que esses outros subcontratantes destroem ou
devolvem os dados pessoais a Assembleia da Republica, de harmonia com o critério

ou opgado que esta venha a tomar.

Clausula 12.2

Auditorias

O Subcontratante deve facilitar e contribuir para as auditorias, inclusive as
inspecdes, conduzidas pela Assembleia da Republica ou por outro auditor por este

mandatado para o efeito.

Clausula 13.2

Gestao de incidentes

No caso de o Subcontratante tomar conhecimento de incidente que afete o
tratamento de dados pessoais devera prontamente notificar a Assembleia da
Republica desse facto, com ela cooperar e seguir as suas instrucdes relativas a tais
incidentes, de modo a permitir-lhe executar uma investigacdo aprofundada do

incidente e responder Ihe corretivamente tomando as medidas adequadas.

Por “incidentes” devera entender-se, nomeadamente:

uma queixa ou pedido relativo ao exercicio dos direitos dos titulares de dados, nos
termos da clausula 10.2, n.0 1;

uma investigacdo sob a forma de auditorias sobre a protecdao de dados realizada
pela autoridade de controlo nos termos do artigo 589, n.° 1, alinea b);

qualquer destruicdo, perda e alteragdo acidentais ou ilicitas, e a divulgagdo ou o

acesso, acidental ou ilicito, ndo autorizados, a dados pessoais transmitidos.

Clausula 14.2

Da responsabilidade do Subcontratante

O Subcontratante deverda indemnizar a Assembleia da RepuUblica e assumir a

responsabilidade em relagdo a qualquer queixas, procedimentos, queixas de
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terceiros, perdas, danos e encargos em que a Assembleia da Republica incorra e
gue decorram, direta ou indiretamente de violacdes do presente acordo e/ou

legislagao de protecado de dados aplicavel imputaveis ao Subcontratante.

Clausula 15.2

Entrada em vigor

O presente acordo de tratamento de dados pessoais entre a Assembleia da
Republica e o Subcontratante vigorara a partir da data da assinatura do contrato

subjacente a este acordo.

Clausula 16.2

Conflitos

Na eventualidade de existir um conflito entre o contrato celebrado entre a
Assembleia da Republica e o Subcontratante e este acordo de tratamento de dados
pessoais, nas clausulas respeitantes a tratamento de dados, este devera prevalecer

sobre o primeiro, com excecdo do disposto na clausula 18.2,

Clausula 17.2

Legislacdo aplicavel

O presente acordo rege-se pela lei portuguesa e pelas normas europeias

diretamente aplicaveis, designadamente as indicadas no predmbulo deste acordo.

Clausula 18.2

Foro

Na emergéncia de um litigio relativo a execucdo ou interpretacdo do presente
acordo as partes indicam como foro competente o indicado no contrato subjacente

a este acordo ou, caso este seja omisso, o Supremo Tribunal Administrativo.
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